Regulamin powierzenia
przetwarzania danych osobowych
cyber Folks S.A.

obowiagzujacy od dnia 31 lipca 2020 roku

§ 1 Definicje

W przypadku uzycia w Regulaminie ponizszych poje¢ nadaje im sie nastepujgce
znaczenie:

1. Dane Osobowe - informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej zgromadzone w ramach Zbioréw Danych
powierzane przez Klienta, w zakresie wskazanym w Formularzu zlecenia,

2. Zbior Danych — posiadajgcy strukture zestaw Danych Osobowych, dostepny
wedtug okreslonych kryteridw,

3. RODO - rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych),

4. Kodeks Cywilny — ustawa z dnia 23 kwietnia 1964 r. Kodeks Cywilny,

5. Przetwarzanie Danych Osobowych — przetwarzanie danych w rozumieniu art. 4
pkt 2 RODO, tj. wykonywanie przez Przetwarzajgcego (odpowiednio osoby
fizyczne zatrudnione przez Przetwarzajgcego) jakichkolwiek operacji na
powierzonych do przetwarzania danych osobowych w  sposob
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie,  porzgdkowanie, = przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie, a
zwlaszcza tych, ktére wykonywane sg w Systemie Informatycznym,



10.

11.

12.

13.

§ 2.

1.

System Informatyczny — zespot wspotpracujgcych ze sobg urzgdzen,
programow, procedur przetwarzania informaciji i narzedzi programowych
zastosowanych w celu Przetwarzania Danych Osobowych,

Administrator — organ, instytucja, jednostka organizacyjna, podmiot lub osoba,
decydujgca o celach i srodkach Przetwarzania Danych Osobowych,
spetniajgca warunki dla uznania za ,administratora” zgodnie z przepisami
RODO,

Klient — podmiot, z ktérym Przetwarzajgcy zawart umowe o swiadczenie ustug
hostingowych do ktérej ma zastosowanie niniejszy Regulamin,
Przetwarzajagcy — cyber_Folks S.A. z siedzibg w Poznaniu, ul. Franklina
Roosevelta 22, 60-829 Poznan, wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego przez Sgd Rejonowy Poznain — Nowe Miasto i
Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod numerem KRS 0000685595, REGON 367731587, NIP 7792467259,
kapitat zaktadowy: 283.600,00 ztotych w catosci wptacony,

Personel — pracownicy, cztonkowie organow, wspotpracownicy i
podwykonawcy Przetwarzajgcego, ktorzy bezposrednio wykonywaé bedg
obowigzki Przetwarzajgcego wynikajgce z postanowien Regulaminu,

Umowa Gtéwna — umowa zawarta pomiedzy Klientem a Przetwarzajgcym w
przedmiocie swiadczenia ustug hostingu,

Ustuga — ustuga hostingowa wykonywana na infrastrukturze Przetwarzajgcego
w ramach Umowy Gtéwnej,

Formularzzlecenia — dokument stanowigcy Zatgcznik nr 2 do Regulaminu, w
ktorym Klient wskazuje rodzaj oraz kategorie osob, ktorych dane dotycza.

Oswiadczenia Stron

Klient oswiadcza, ze jest Administratorem Danych Osobowych zgromadzonych
w Zbiorach oraz ze wszystkie Dane Osobowe zebrane zostaty zgodnie z
odpowiednimi przepisami prawa, w szczegolnosci zas kazdy podmiot Danych
Osobowych wyrazit zgode na Przetwarzanie jego Danych Osobowych, gdy jest
to wymagane prawem.

Klient oswiadcza, ze jest uprawniony do powierzenia Przetwarzania Danych
Osobowych Przetwarzajgcemu w ramach Umowy Gtéwnej i ze powierzenie
powyzsze nie narusza przepisow prawa, ani praw oséb trzecich.
Przetwarzajgcy oswiadcza, ze posiada stosowne srodki, by wykona¢ swoje
obowigzki wynikajgce z postanowien Umowy Gtéwnej oraz Regulaminu, w tym
w szczegolnosci wymagang wiedze, doswiadczenie, wyposazenie oraz zasoby
ludzkie.

Przetwarzajgcy oswiadcza, ze przyjmuje odpowiednie srodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie z RODO chronito
prawa 0sob, ktorych dane dotyczg, a Przetwarzajgcy bedzie mégt to wykazad.
Srodki te sg w razie potrzeby poddawane przeglagdom i uaktualniane.



§ 3.

§ 4.

Przetwarzajgcy oswiadcza, ze jest wtascicielem lub licencjobiorcg wszystkich
elementéw wchodzgcych w skfad Systemu Informatycznego niezbednego do
Przetwarzania Danych Osobowych.

Powierzenie Przetwarzania Danych Osobowych

. Na podstawie art. 28 ust. 3 RODO Klient niniejszym powierza

Przetwarzajgcemu, a Przetwarzajgcy podejmuje sie Przetwarzania Danych
Osobowych zgodnie z postanowieniami Regulaminu. Strony o$wiadczajg, ze
Przetwarzajgcy jest ,podmiotem przetwarzajgcym” w rozumieniu art. 4 pkt 8
RODO.

. Klient upowaznia i zobowigzuje Przetwarzajgcego do Przetwarzania Danych

Osobowych wytgcznie w zakresie nastepujgcych czynnosci:

a) kopiowania Danych Osobowych,

b) przechowywania Danych Osobowych,

c) usuwania Danych Osobowych, w tym na zgdanie Klienta.

Klient moze dodatkowo upowazni¢ i zobowigzaé Przetwarzajgcego do
Przetwarzania Danych Osobowych w zakresie innych czynnosci, niz te, ktére
zostaty wskazane w ust. 2 powyzej, przekazujgc Przetwarzajgcemu dodatkowe
zlecenie w tym wzgledzie drogg pisemng lub elektroniczna.

Klient powierza Przetwarzajgcemu Przetwarzanie Danych Osobowych co do
rodzaju danych oraz kategorii oséb, ktérych dane dotyczg w zakresie
wskazanym w Formularzu zlecenia stanowigcym Zatgcznik nr 2 do Regulaminu.
Przetwarzanie Danych Osobowych odbywaé bedzie sie wytgcznie w celu
wykonania Umowy Gtownej zawartej przez Klienta z Przetwarzajgcym.
Przetwarzajgcy przyjmuje upowaznienie oraz zobowigzania wskazane w § 3
ust. 2 i 3 oraz zobowigzuje sie nie Przetwarza¢ Danych Osobowych w inny
sposob i dla innych celdéw niz wskazane w § 3 ust. 21 3.

Regulamin zostaje przyjety w celu zapewnienia bezpieczenstwa Danych
Osobowych Przetwarzanych w Systemie Informatycznym.

Sposob przekazania i miejsce przechowywania

Danych Osobowych

1.

Dane Osobowe zostang przekazane Przetwarzajgcemu samodzielnie przez

Klienta:

a) automatycznie — przez sie¢ Internet z wykorzystaniem potgczenia
szyfrowanego,



b) w wyjatkowych przypadkach, gdy przekaz automatyczny jest niemozliwy,
manualnie — za pomocg urzgdzen do przechowywania danych, jak ptyty,
dyski lub nosniki pamieci USB.

Przetwarzajgcy oswiadcza, Zze powierzone mu do przetwarzania Dane

Osobowe przetwarzane bedg wytgcznie na terytorium Unii Europejskiej lub

Europejskiego Obszaru Gospodarczego.

§ 5. Zobowigzania Przetwarzajacego

1.

Przetwarzajgcy Przetwarza Dane Osobowe wytgcznie na udokumentowane
polecenie Klienta zawarte w Regulaminie, Umowie Gtownej lub w inny sposéb
przekazane Przetwarzajgcemu, co dotyczy tez przekazywania Danych
Osobowych do panstwa trzeciego lub organizacji miedzynarodowej, chyba, ze
obowigzek taki naktada na niego prawo. W takim przypadku przed
rozpoczeciem Przetwarzania Przetwarzajgcy informuje Klienta o tym
obowigzku prawnym.

Przetwarzajgcy moze korzysta¢ z ustug innych podmiotéw przetwarzajgcych,
ktorzy petni¢ bedg role podwykonawcy przy swiadczeniu Ustugi w ramach
Umowy Gtéwnej, na co Klient wyraza ogdélng zgode. Lista innych podmiotéow
przetwarzajgcych (dalej: ,Lista”), o ktérych mowa w zdaniu poprzednim stanowi
Zatgcznik nr 1 do Regulaminu. Przetwarzajgcy ma prawo do jednostronnej
aktualizacji i modyfikacji tej Listy. Aktualizacja lub modyfikacja Listy nie stanowi
zmiany Regulaminu. Lista oraz jej aktualizacje i modyfikacje sg publikowane w
Panelu z 30 dniowym wyprzedzeniem.

W przypadku wykonywania w imieniu Klienta konkretnych czynnosci
Przetwarzania Przetwarzajgcy korzystajgc z wustug innego podmiotu
przetwarzajgcego, o ktérym mowa w ust. 2 powyzej, nakltada na ten inny
podmiot przetwarzajgcy na mocy umowy podpowierzenia Danych Osobowych,
te same obowigzki ochrony danych jak te wskazane w Regulaminie, w
szczegolnosci obowigzek zapewnienia wystarczajgcych gwaranciji wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO. Jezeli ten inny podmiot przetwarzajgcy nie
wywigze sie ze spoczywajgcych na nim obowigzkédw ochrony danych, petna
odpowiedzialnos¢ wobec Klienta za wypetnienie obowigzkéw tego innego
podmiotu przetwarzajgcego spoczywa na Przetwarzajgcym.

W terminie 21 dni liczgc od dnia opublikowania aktualizacji lub modyfikacji Listy,
Klient moze wnies¢ sprzeciw wobec takich zmian, w ktorym wyjasni podstawy
do nieudzielenia akceptacji nowemu podmiotowi. Whniesienie sprzeciwu
oznacza brak zgody na dodanie lub zastgpienie takiego podmiotu w zakresie
podpowierzenia Przetwarzania Danych Osobowych przekazywanych na
podstawie Regulaminu. W takim przypadku, o ile nie jest mozliwe realizowanie
Ustugi na podstawie Umowy Gtéwnej, z wytgczeniem podmiotu, co do ktérego



Klient wnidst sprzeciw, Stronom przystuguje prawo rozwigzania Umowy

Gtéwnej ze skutkiem natychmiastowym.

5. Przetwarzajgcy przy Przetwarzaniu Danych Osobowych zobowigzany jest
stosowac srodki techniczne i organizacyjne zapewniajgce ochrone Danych
Osobowych, zgodnie z art. 32 RODO, a w szczegdlnosci Przetwarzajgcy
powinien zabezpieczy¢ Dane Osobowe przed ich udostepnieniem osobom
nieupowaznionym, utratg, uszkodzeniem lub zniszczeniem, w tym miedzy
innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie Danych Osobowych, na wyrazne zlecenie
Klienta;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug Przetwarzania;

c) zdolnos¢ do szybkiego przywrécenia dostepnosci Danych Osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
Przetwarzania.

6. W celu wykonania obowigzku, o ktéorym mowa w ustepie poprzedzajgcym,
Przetwarzajgcy zobowigzany jest prowadzi¢ dokumentacje opisujacg sposob
Przetwarzania Danych Osobowych oraz s$rodki wskazane w ustepie
poprzednim.

7. Czynnosci w ramach Przetwarzania Danych Osobowych mogg podejmowaé
wytgcznie  cztonkowie  Personelu, ktérzy uprzednio uzyskali od
Przetwarzajgcego pisemne upowaznienie. Kazde upowaznienie lub jego
cofniecie Przetwarzajgcy zobowigzany jest wpisa¢ do ,Ewidencji osoéb
upowaznionych do Przetwarzania Danych Osobowych”, ktéry powinien
zawiera¢ nastepujgce dane:

a) imie i nazwisko osoby upowaznionej,

b) data udzielenia i wygasniecia, jak i zakres upowaznienia do dostepu do
Danych Osobowych,

c) identyfikator, jezeli Przetwarzanie Danych Osobowych odbywa sie z
wykorzystaniem Systemu Informatycznego.

8. Czionkowie Personelu, przy pomocy, ktorych Przetwarzajgcy realizowac bedzie
przedmiot Regulaminu, zobowigzani zostang przez Przetwarzajgcego do
zachowania w tajemnicy Danych Osobowych i s$rodkéw ochrony ich
Przetwarzania.

9. Przetwarzajgcy zobowigzany jest do przeszkolenia Personelu w zakresie
sposobow zabezpieczenia Przetwarzanych Danych Osobowych.

10.Gdy bedzie to miato zastosowanie, Przetwarzajgcy, uwzgledniajgc charakter
Przetwarzania oraz dostepne mu informacje, bedzie pomagat Klientowi oraz
udzielat niezbednych informacji, w celu nalezytego wywigzania sie przez Klienta
z obowigzkéw przewidzianych prawem, w szczegdlnosci tych okreslonych w
Rozdziale Ill oraz art. 32-36 RODO.



11.Przetwarzajgcy zobowigzuje sie udostepni¢ Klientowi, na zgdanie Klienta,

wszelkie informacje niezbedne do wykazania spetniania obowigzkow
okreSlonych w Regulaminie. W zwigzku z powyzszym obowigzkiem
Przetwarzajgcy niezwtocznie poinformuje Klienta, jezeli jego zdaniem wydane
mu polecenie stanowi naruszenie RODO lub inne przepisy ochrony Danych
Osobowych.

12.Bez uszczerbku dla przepiséw odrebnych, jezeli Przetwarzajgcy naruszy RODO

§ 6.

1.

przy okreslaniu celéw i sposobéw Przetwarzania, uznaje sie go za
administratora w odniesieniu do tego Przetwarzania.

Kontrole

Klient moze przeprowadzac¢ kontrole zgodnosci dziatan Przetwarzajgcego z
Regulaminem.

Klient zobowigzany jest poinformowac Przetwarzajgcego, co najmniej na 21 dni
przed kontrolg, jezeli ma jg wykonywac osoba trzecia.

Kontrola powinna by¢ przeprowadzona w czasie godzin pracy obowigzujgcych
w siedzibie Przetwarzajgcego Iub innym miejscu wskazanym przez
Przetwarzajgcego i nie powinna w nieuzasadniony sposéb zaktoca¢ normalnej
dziatalnosci Przetwarzajgcego.

Sprawozdania z kontroli stanowig dane poufne Stron.

Koszty przeprowadzenia kontroli ponosi Klient z wytgczeniem czasu pracy
Personelu Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie dostosowa¢ do =zalecen pokontrolnych
majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa Przetwarzania
Danych Osobowych, o ile takie zaistnieja.

Kontrola, o ktérej mowa w niniejszym paragrafie, powinna by¢ przeprowadzona
w taki sposéb, aby zabezpieczone byty Dane Osobowe lub informacje poufne
Przetwarzajgcego oraz osob trzecich, w szczegodlnosci innych podmiotow
powierzajgcych Przetwarzajgcemu Przetwarzanie Danych Osobowych.

Strony oswiadczajg, ze w przypadku kontroli Prezesa Urzedu Ochrony Danych
Osobowych prowadzonej u jednej ze Stron, dotyczgcej Przetwarzania
powierzonych Danych Osobowych w ramach niniejszej umowy, Strona bedzie
przekazywac drugiej Stronie w zakresie dopuszczalnym prawem niezbedne
informacje i wyjasnienia.

§ 7. Zobowigzania Klienta

1.

Klient zobowigzuje sie do realizowania Umowy Gfownej oraz umowy
powierzenia Przetwarzania w oparciu 0 niniejszy Regulamin, zgodnie z
obowigzujgcymi przepisami prawa w zakresie ochrony danych osobowych, w



§ 8.

§ 9.

tym RODO, w szczegdélnosci do umieszczania w Systemie Informatycznym
Przetwarzajgcego danych Przetwarzanych legalnie, z poszanowaniem praw
0sOb, ktérych dane dotycza.

Wszelkie oprogramowanie instalowane przez Klienta lub na wniosek Klienta w
ramach infrastruktury Przetwarzajgcego, jest instalowane na koszt, ryzyko i
odpowiedzialnos¢ Klienta. Klient ponosi wylaczng odpowiedzialno$¢ za
dziatanie lub nienalezyte dziatanie, luki, btedy oraz skutki powstate w wyniku
korzystania z takiego oprogramowania.

Klient ponosi catkowitg odpowiedzialnos¢ za korzystanie z nieaktualnych wersji
interpreteréw polecen takich jak PHP, Python, Ruby, Perl, Java oraz kazdego
innego oprogramowania, ktére nie jest juz wspierane pod wzgledem poprawek
bezpieczenstwa przez podmioty bedgce ich producentami lub twdrcami.
Przetwarzajgcy umozliwia korzystanie z tych wersji w celu zapewnienia
kompatybilnosci dla starszego oprogramowania Klienta (nie dotyczy systemow
administrowanych przez Klienta).

Klient odpowiada za podmioty lub osoby trzecie, ktére bedg na zlecenie Klienta
administrowaty Ustugg na infrastrukturze Przetwarzajgcego. Jednoczes$nie
Klient odpowiada za udostepnienie haset dostepu do Ustugi osobom trzecim
oraz za przechowywanie niedostatecznie zabezpieczonych haset dostepu do
Ustugi na swoich urzgdzeniach.

Jezeli Klient utraci mozliwos$¢ dostepu do swojej Ustugi w ktorej Przetwarzane
sg Dane Osobowe, to ze wzgledow bezpieczenstwa jest on zobowigzany
zgtosic ten fakt niezwtocznie Przetwarzajgcemu.

Odpowiedzialnos¢ Stron

Kazda ze Stron odpowiada za szkody wyrzgadzone drugiej Stronie oraz osobom
trzecim w zwigzku z wykonywaniem Regulaminu, zgodnie z przepisami
Kodeksu Cywilnego oraz przepisami RODO oraz zgodnie z postanowieniami
Regulaminu.

Przetwarzajagcy ponosi catkowitg odpowiedzialnos¢ za swoje dziatania,
dziatania swojego Personelu, jak rowniez innych podmiotéw przetwarzajgcych,
za ktére Przetwarzajgcy odpowiada, a ktorym Przetwarzajgcy podpowierzyt
Przetwarzanie Danych Osobowych.

Czas trwania i wypowiedzenie umowy

Umowa powierzenia Przetwarzania w oparciu o niniejszy Regulamin zawarta
zostaje na czas trwania Umowy Gtéwnej. Z chwilg wygasniecia lub rozwigzania
Umowy Gfownej z jakiejkolwiek przyczyny, rozwigzaniu ulega umowa
powierzenia przetwarzania przy czym w przypadku kontynuacji Swiadczenia



Ustugi przez Przetwarzajgcego na rzecz Klienta i zawarcia przez Klienta
kolejnej Umowy Gtdéwnej na czas oznaczony, umowa powierzenia ulega
automatycznemu przedtuzeniu do czasu wygasniecia lub rozwigzania tej
kolejnej Umowy Giowne;.

Kazda ze Stron moze wypowiedzie¢ umowe powierzenia Przetwarzania ze
skutkiem natychmiastowym w przypadku naruszenia istotnych postanowien
Regulaminu oraz po wezwaniu drugiej Strony do zaprzestania naruszen w
terminie nie krotszym niz siedem dni. W takim przypadku z chwilg rozwigzania
tej umowy powierzenia Przetwarzania, rozwigzaniu ulega Umowa Gtoéwna.

W przypadku zakonczenia trwania umowy powierzenia Przetwarzania,
Przetwarzajgcy niezwtocznie zwrdci Klientowi lub umozliwi mu w jakikolwiek
inny sposob odzyskanie Danych Osobowych. Po zwrocie Danych Osobowych
Przetwarzajgcy usunie wszelkie kopie Zbioru Danych, chyba Zze obowigzek
zachowania kopii wynika¢ bedzie z przepiséw prawa.

§ 10. Postanowienia koncowe

1.

Regulamin wchodzi w zycie z dniem 31 lipca 2020 r. i jego postanowienia majg
zastosowanie takze do wczes$niejszych czynnosci podjetych pomiedzy
Stronami oraz zastepuje wszystkie wczesniejsze umowy, porozumienia i
ustalenia dotyczgce ochrony danych osobowych.

. Przetwarzajgcy ma prawo do zmiany Regulaminu w przypadku zmiany prawa,

wprowadzenia zmian majagcych wplyw na bezpieczenstwo Przetwarzania
Danych Osobowych oraz zmian technicznych i organizacyjnych w $wiadczonej
Ustudze. O zmianie Regulaminu Przetwarzajgcy zobowigzany jest niezwtocznie
poinformowac Klienta, wysytajgc wiadomos$¢ na jego adres kontaktowy poczty
elektronicznej wskazany w Panelu. W przypadku gdy Klient nie ztozy
odwiadczenia o wypowiedzeniu niniejszej umowy w Panelu w terminie 14 dni
liczac od dnia otrzymania informacji o zmianie Regulaminu, zmiana wchodzi w
zycie.

. W sprawach nieuregulowanych Regulaminem zastosowanie majg

obowigzujgce przepisy UE i polskiego prawa, a w szczegdlnosci RODO oraz
Kodeksu cywilnego.

. Jezeli jakiekolwiek postanowienie Regulaminu jest lub stanie sie niewazne,

pozostate postanowienia Regulaminu pozostajg w mocy, za$ Przetwarzajgcy
podejmie czynnosci w celu niezwlocznego zastgpienia tego postanowienia
przez odpowiednie postanowienie, ktore jest wazne i najblizsze zamierzonemu
przez Strony znaczeniu.

. Wszelkie zmiany lub uzupetnienia umowy powierzenia zawartej na podstawie

Regulaminu z wytgczeniem Zatgcznika nr 1 oraz Zatgcznika nr 2 wymagajg
zachowania formy dokumentowej pod rygorem niewaznosci.

. Zatgczniki do Regulaminu stanowig jego integralng czesc.



7. Okreslenia pisane duzg literg uzyte w niniejszym regulaminie, a w nim nie
zdefiniowane, majg znaczenie nadane im w obowigzujgcym u
Przetwarzajgcego Regulaminie $wiadczenia ustug drogg elektroniczng
cyber_Folks S.A.

8. Sagdem wiasciwym miejscowo dla rozstrzygania sporéw powstatych na gruncie
Regulaminu jest sgd wiasciwy dla siedziby Przetwarzajgcego.

Zatgczniki:

1. Lista innych podmiotéw przetwarzajgcych.
2. Formularz zlecenia.



